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Ayo kita jaga ruang siber kita agar tetap
aman.

“Ingatlah, Bahwa Kechilafan Satu Orang
Sahaja Tjukup Sudah Menjebabkan

Keruntuhan Negara”

PANDUAN CARA MENGECEK
EMAIL PHISING
LITERASI DIGITAL

MENGECEK SUBJEK PENGIRIM

MENGECEK AKUN EMAIL PENGIRIM

PENTINGNYA SECURITY AWARENESS
Teknologi bisa dilindungi dengan firewall dan antivirus, tapi kesadaran
karyawan terhadap keamanan informasi (security awareness) adalah
benteng pertama yang paling vital.

Standar ISO/IEC 27001:2022 mengenai Sistem Manajemen Keamanan
Informasi (SMKI) yang telah diterapkan di DKIS Kota Cirebon,
membutuhkan peran aktif karyawan untuk menjaga kerahasiaan, integritas,
dan ketersediaan data serta meminimalisir risiko terhadap serangan dunia
maya.

Pastikan bahwa pengirim merupakan instansi resmi dan terpercaya, dari
contoh email tertulis pengirim dari ‘Biro Kepegawaian’ dari hal tersebut
kita seharusnya sudah merasa curiga dan harus memastikan email tersebut
benar atau tidak.

Jika ada email dengan pengirim yang menyerupai instansi resmi kita harus
memastikan bahwa akun email pengirim benar-benar akun resmi dari
instansi tersebut, dari contoh gambar berikut terdapat notifikasi peringatan
bahwa email pengirim dari speedy…@gmail.com, maka sudah dapat
dipastikan itu adalah email phising dan kita tidak boleh mengklik tombol
Verifikasi Sekarang.
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WASPADA LINK MENCURIGAKAN

Arahkan kursor mouse ke tombol tetapi jangan sampai diklik, maka akan
muncul link mencurigakan yang mengarah ke script berbahaya, untuk itu
jangan sampai kita mengklik tombol tersebut.
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