9 April 2025

CVE-2025-30401 ]K

Kerentanan ini ditemukan pada WhatsApp Desktop. Nilai/Tingkat
Kerentanan ini terjadi karena adanya pemrosesan yang tidak

aman terhadap lampiran dengan tipe MIME yang telah

dimanipulasi. Dalam kondisi tertentu, lampiran berbahaya

yang dikirim oleh penyerang dapat memicu eksekusi kode tak

sah di sisi penerima ketika pengguna membuka file tersebut.

Serangan semacam ini membutuhkan interaksi pengguna,

namun tetap menimbulkan risiko tinggi terhadap

kerahasiaan dan integritas sistem pengguna.

CWE NVD-CWE-noinfo
Enumerasi Kerentanan tidak lengkap atau belum tersedia

Langkah Mitigasi Produk Terancam
Pengguna WhatsApp untuk Windows disarankan segera memperbarui WhatsApp Desktop sebelum versi
aplikasi ke versi 2.2450.6 atau yang lebih baru, di mana kerentanan ini 2.2450.6

telah diperbaiki. Selain itu, pengguna juga harus waspada terhadap
lampiran yang mencurigakan, bahkan jika dikirim dari kontak yang
dikenal, serta menerapkan kebiasaan keamanan dasar seperti tidak
membuka file dari sumber tak jelas.

Referensi Lanjutan, Solusi, dan Alat

e https://www.whatsapp.com/security/advisories/2025?lang=id
e https://www.facebook.com/security/advisories/cve-2025-30401
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